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Краткий курс лекций по спецкурсу 
«Основы теории информации и кодирования»

1. Понятие информации

Информация в строгом смысле не может быть определена. Вместе с тем слово «информация» является одним из тех терминов, которые являются интуитивно понятными каждому человеку. При этом в практическом смысле под информацией обычно понимают совокупность новых сведений об окружающем мире, являющихся объектом хранения, передачи и преобразования. 

Но если мы оставим в стороне смысловой компонент информации и в то же время абстрагируемся от любого конкретного материального ее носителя, то все еще остается нечто, что может быть предметом исследования. Это - формальный компонент. Он включает в себя идею кодирования как таковую, т.е. безотносительно к смыслу кодируемого и независимо от физических свойств носителя информации. Формальный компонент принимает во внимание лишь количественные, частотно-вероятные и структурные свойства информации. Например, информация может быть вероятной и маловероятной; составной, т.е. содержать не один, а несколько независимых фактов. 

Формальные свойства информации можно исследовать математическими методами – этим и занимается теория информации.

Классическое определение информации впервые было введено Клодом Шенноном в 1948 году в его работе «Математическая теория связи». Шеннон определял информацию так: «Информация - это снятая неопределенность». 

В теории информации под информацией понимают только сведения, уменьшающие существовавшую до их появления неопределенность. Соответственно, цель передачи информации - это уменьшение, снятие данной неопределенности. В соответствии с данным подходом по мере получения информации снимается неопределенность, при этом, чем больше информации получено, тем меньше степень неопределенности получателя.

Информация передается и хранится в виде сообщений. Под сообщением понимают совокупность знаков или первичных сигналов, содержащих информацию. Иначе говоря, сообщение - это информация, представленная в какой-либо форме. Пример сообщений: текст телеграммы, музыка и т.д. 

Сообщения передаются от источника сообщений к получателю. Сообщения передаются при помощи сигналов, обладающих определенными физическими свойствами. В случае, когда сигнал принимает последовательное во времени конечное число значений (при этом все они могут быть пронумерованы), сигнал называется дискретным, а сообщение, передаваемое с помощью таких сигналов –  дискретным сообщением. Если же источник вырабатывает непрерывное сообщение (соответственно сигнал – непрерывная функция от времени), то соответствующая информация называется непрерывной. Примеры дискретного сообщения – текст книги, непрерывного сообщения – человеческая речь, передаваемая звуковой волной; сигнал в этом случае является давлением, создаваемым этой волной в точке нахождения приемника – человеческого уха. Любое непрерывное сообщение может быть представлено как дискретное. 

Дискретные сигналы, как  средство передачи  информации, нашли более широкое применение, чем непрерывные. Это объясняется тем, что дискретные сигналы в меньшей степени подвержены влиянию помех при передаче сообщений, искажение дискретного сигнала легче обнаружить, чем искажение непрерывного, и, главное, дискретные сигналы легко обрабатываются на ЭВМ (компьютер — цифровая машина, т.е. внутреннее представление информации в нем дискретно). В курсе мы будем рассматривать только дискретные источники сообщений.

2. Количество информации и энтропия дискретных источников 
сообщений
В основе всей теории информации лежит открытие, сделанное американским инженером Р. Хартли в 1928 году, и состоящее в том, что информация допускает количественную оценку. К. Шеннон в 1948 году придал этой теории завершенность.

Источником сообщений называется алфавит с заданным распределением вероятностей. Пусть некоторая система X может находиться в конечном числе состояний – N (x1, x2, ..., xN). Другими словами, это алфавит сообщений. Каждое состояние xi характеризуется вероятностью нахождения системы в этом состоянии P(xi), или вероятностью появления соответствующего символа. Сведения о состоянии системы передаются с помощью дискретных сообщений. Возникает вопрос: какое количество информации содержится в сообщении (получает потребитель)?

Для потребителя вероятность угадать состояние системы обратно пропорциональна числу возможных состояний. Чем большее число состояний может принимать система, тем большая неопределенность существует у  потребителя до получения сведений о состоянии системы. Естественно связать количество информации, получаемой потребителем сообщений, с величиной априорной неопределенности, которая разрешается после получения сообщения.

Р. Хартли в 1928 г. была получена формула для определения количества информации, получаемой при реализации одного из N равновероятных состояний. Он предложил в качестве меры количества информации  для систем с равновероятными состояниями принимать логарифм числа возможных состояний (или сколько надо задать вопросов с ответом «Да» и «Нет», чтобы угадать следующий символ сообщения): 

I(X) = logaN = -logaP             (P=1/N   N=1/P=P-1)

где a – некоторое основание системы, N - количество равновозможных состояний, P - вероятность реализации состояния.

Если состояния системы не равновероятны, то неопределенность ее нахождения в каком-либо состоянии меньше, чем при равновероятных состояниях. Соответственно меньше и количество информации в сообщении и зависит от этих вероятностей.  Например, неопределенность системы событий: {монета упала «орлом», монета упала «решкой»}, значительно выше, чем неопределенность событий: {монета упала «орлом», монета упала «ребром»}, так как в первом случае варианты равновероятны, и сложно угадать, что будет в сообщении, а во втором случае вероятности вариантов сильно отличаются (почти наверняка, монета упадет «орлом», и мы можем угадать, какое сообщение получим почти наверняка, т.е., чем меньше вероятность наступления события, тем большую информацию это событие несет).

Клод Шеннон в 1948 г. получил формулу для расчета количества информации, содержащейся в системе, обладающей произвольным набором неравновероятных (в общем случае) состояний. В том смысле, который  предложил Шеннон, количество информации определяется средним числом возможных вопросов с ответами «Да» и «Нет» для того, чтобы угадать следующий символ сообщения. 

В качестве меры априорной неопределенности в теории информации применяется специальная характеристика, называемая энтропией и определяемая формулой Шеннона:
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где pi - вероятность нахождения системы в i-ом состоянии, или вероятность появления на выходе источника i-го сообщения (
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Количество информации I, приносимое в среднем одним элементом (т.е. наступление какого-либо события), по определению, равно энтропии источника H. 
Рассмотрим алфавит, состоящий из двух знаков 0 и 1. Если считать, что со знаками 0 и 1 в двоичном алфавите связаны одинаковые вероятности из появления (P(0)=P(1)=0.5), то количество информации на один знак при двоичном кодировании будет равно I=log22=1 бит (если в качестве основания логарифма принять количество символов в коде, т.е. 2). 

Тогда получим, что количество информации (в битах), заключенное в двоичном слове, равно числу двоичных знаков в нем. Другими словами, количество информации в сообщении будет соответствовать длине кодового слова, необходимого для передачи сообщения (для карты из колоды карт log2 (32) = 5  - 5 символов алфавита, для кодирования одного из 32-х чисел (от 0 до 31) надо 5 бит).

Пример: определить максимально возможную энтропию сообщения, состоящего из пяти букв, взятых из алфавита объемом K = 32 буквы.

Максимальная энтропия достигается при равновероятном использовании символов алфавита (букв). Общее количество пятибуквенных сообщений N=325. 
H(X) = I(S) =  log2 (N)= log2 (325) = 5 * log2 (32) = 5 * log2 (25) = 5 * 5 = 25 бит.

Разница между энтропией и количеством информации: Энтропия является объективной характеристикой источника сообщений и определяет неопределенность состояния системы. Количество информации в полученных сообщениях вычисляется  апостериорно, после получения сообщений.

Энтропия дискретной случайной величины – это минимум среднего количества бит, которое нужно передавать о текущем значении данной дискретной случайной величины. 

Свойства энтропии:

1. Энтропия есть величина вещественная, ограниченная и неотрицательная (очевидно из формулы-определения).

2. Энтропия детерминированных (или строго определенных) сообщений равна 0. 

3. Если все сообщения равновероятны, то энтропия такого источника максимальна и определяется формулой Р.Хартли.

4. Энтропия системы двух альтернативных событий может изменяться от 0 до 1. Энтропия равна 0 при p1 = 1, p2 = 0 или p1 = 0, p2 = 1 и принимает максимальное значение, равное 1 биту при p1 = p2 = 1/2.

5. Энтропия сложного сообщения, состоящего из нескольких независимых частных, равна сумме энтропий этих сообщений (свойство аддитивности энтропии). В рассмотренном выше примере вместо нахождения энтропии пятибуквенного сообщения можно было определить энтропию сообщения, состоящего из одной буквы, взятой из алфавита с N = 32, и результат умножить на число частных сообщений:   H(X) = 5 *log2 (N) = 5 *log2 (32) = 5 * log2 (25) = 5*5 = 25 бит.

3. Передача информации по каналам связи и кодирование
Передача информации является одним из важнейших видов деятельности человека. Изобретение телеграфа, телефона и Интернета полностью изменило жизнь людей.

Если проанализировать процесс передачи сообщений, то, несмотря на все многообразие способов передачи сообщений, можно выделить несколько этапов, которые всегда присутствуют при передаче сообщений.

Рассмотрим модель дискретного канала передачи информации, которая была предложена Клодом Шенноном.
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Она состоит из 5 основных частей:

1) Источник сообщений, создающий сообщения, которые должны быть переданы.

2) Передатчик, который преобразовывает некоторым образом сообщения.

3) Канал - это комплекс технических средств, обеспечивающий передачу сигналов от передатчика к приемнику. В общем случае в процессе передачи в канале сигнал искажается шумом (помехи в канале связи), что соответствует наличию источника шума.

4) Приемник выполняет операцию обратную по отношению к операции, производимой передатчиком, т.е. восстанавливает сообщение.

5) Получатель это лицо, для которого предназначено сообщение. 

Процесс преобразования сообщения перед поступлением в канал назовем кодированием (соответственно, передатчик еще называют кодером). Кодирование является эффективным орудием для уменьшения стоимости передачи сообщения и борьбы с шумами в канале. Процесс, обратный кодированию, назовем декодированием (приемник еще называют декодером). 

Тогда круг проблем, составляющих основное содержание теории информации, можно охарактеризовать как исследование методов кодирования сообщений для надежной и по возможности дешевой их передачи по каналам связи с шумом.

К каналу связи с помехами легко сводятся все остальные случаи кодирования. Например, запись на диск – передача данных в канал, а чтение с диска – прием данных из канала.

При передаче по любым каналам связи сообщение предварительно должно быть каким-либо способом закодировано.  Понятно, что желательно закодировать так, чтобы размер закодированного сообщения был по возможности минимальным. С другой стороны, при передаче сообщения могут быть помехи. Поэтому желательно, чтобы приемник (декодер) смог бы восстановить исходное сообщение при наличии искажений в нем.

4. Основные понятия и определения теории кодирования
Кодом называется совокупность знаков и система правил, в соответствии с которыми производится преобразование сообщений из одного вида в другой для передачи, обработки и хранения информации. 

Передаваемые по каналу связи сообщения кодируются с помощью символов некоторого кода. Совокупность знаков кода называют его алфавитом {a}. Объем этого алфавита q называется основанием кода. В зависимости от алфавита код называют двоичным (основание кода q=2) и недвоичным (q<>2). Алфавит двоичного кода {0, 1}.

Последовательность знаков кода, отображающая некоторое сообщение, называется кодовой комбинацией или кодовым словом. Длиной кодового слова n является число символов в слове. Набор всех возможных кодовых слов образует кодовое множество {A}.

Пример: алфавит двоичного кода {а}={0,1}. Основание кода q=2. Кодовое слово, допустим, состоит из двух символов алфавита, например - «01». Тогда кодовое множество будет {А}={00, 01, 10, 11}.

Различают полное и неполное кодовое множество. В полном кодовом множестве все возможные кодовые слова могут быть использованы для отображения сообщений. В неполном множестве часть кодовых слов запрещена для использования: такие коды называют избыточными.

Мощностью кода М называется число разрешенных для использования кодовых слов.

Если длина кодового слова постоянна, то коды называют равномерными, в противном случае - неравномерными. 

Важной характеристикой равномерного кода является длина кодового слова n  - число символов в слове. Декодировать равномерный код просто – отсчитываем нужное количество символов.

Характеристикой неравномерных кодов служит средняя длина кодового слова. Простейшим примером неравномерного кода является код Морзе (если 0 – точка, 1 – тире, то A→01, I→00, B→1000, E→0, T→1, M→11, N→10).

Неравномерный код называется префиксным, если ни одна из кодовых комбинаций не совпадает с началом другой, более длинной кодовой комбинации. Например, A→00, B→10, C→010, D→111. Префиксный код декодируется без специальных разделительных знаков.
5. Методы оптимального кодирования
Кодирование, при котором достигается наилучшее использование пропускной способности канала связи, называется эффективным или оптимальным. Другими словами, определение оптимального кода совпадает с понятием кода с наименьшей средней длиной кодового слова при заданном его основании q – количество символов кода (0 и 1 для q=2). Оптимальное кодирование применяется, например, для передачи сообщений по каналам связи без помех, или в архиваторах. 

Обозначив длину i-го слова через ni и считая источник сообщений заданным набором вероятностей {pi}, i из [1,N], можно записать выражение для средней длины кодового слова: 
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Первая теорема Шеннона (теорема кодирования для канала без шума) утверждает, что для любого кодирования (с однозначным декодированием) средняя длина кодовых слов nср не меньше энтропии источника сообщений H(X), а с другой стороны, существуют кодирования со средней длиной, сколь угодно близкой к H(X). 

Сравнивая выражение для nср с формулой Шеннона для энтропии источника, легко заметить, что наилучшее приближение средней длины кода к энтропии будет при выполнении равенства: 

ni = [ - logq pi ],        где q - основание кода; [c] - ближайшее целое число.

Отсюда получаем принципы кодирования близкого к эффективному: 

1) длина кодового слова ni должна быть обратно пропорциональна вероятности соответствующего элемента алфавита xi (чем больше вероятность, тем меньше длина слова). Получаем, что оптимальный код – это неравномерный код;
Т.е., если p1  ≥  p2  ≥ … ≥  pN , то n1  ≤  n2  ≤  …  ≤  nN  .
Причем доказано, что два самых длинных кода при этом имеют одинаковую длину: nN = nN-1 .
2) кроме этого, понятно, что оптимальный неравномерный код должен быть однозначно декодируем без дополнительных разделительных знаков, так как они снизили бы эффективность построенного кода. Значит, оптимальный код – это префиксный код.

Примером неравномерных префиксных кодов кодов, приближающихся по своим свойствам к оптимальным, являются код Шеннона-Фано и код Хаффмана. 

Построение кода Шеннона-Фано проводится по следующей методике:

1. Расположить сообщения в порядке убывания вероятностей.

2. Все множество сообщений разбить на две группы с примерно равными суммарными (в каждой группе) вероятностями. Все элементы первой группы получают элемент 0 в качестве первой крайней слева позиции кодовых слов, а все элементы второй группы – 1.

3. Далее группы делятся на подгруппы по тому же правилу примерно равных вероятностей и в каждой подгруппе заполняется вторая слева позиция кодового слова. Процесс повторяется до закодирования всех элементов алфавита, т. е. пока в подгруппе не будет получено по одному элементу.

Пример: Пусть источник задан набором вероятностей {pi} = (0,4; 0,2; 0,1; 0,15; 0,15). Требуется построить код Шеннона-Фано. Обозначим множество сообщений (букв) через {xi}. Тогда после расположения элементов в порядке убывания вероятностей имеем: x1, x2, x4, x5, x3.

В первую группу объединим сообщения x1, x2, во вторую - все остальные. Далее, первая группа разбивается на два сообщения с кодами: x1->00, x2->01. Аналогично поступаем со второй подгруппой, которую можно разбить на две группы (x5, x3) и x4 так, что код x4->11, и, наконец, подгруппа (x5, x3) разбивается на два сообщения с кодами x5->100, x3->101. Окончательно получаем неравномерный код, который можно задать перечислением кодовых слов в соответствии с {pi}, как (00, 01, 101, 11, 100). 

Процесс построения кода можно проследить по таблице:

────────────┬───────────┬─────────────┬───────

Номер буквы │Вероятность│Кодовое слово│-log pi
────────────┼───────────┼─────────────┼───────

     1      │    0.4    │      00     │  1.32

     2      │    0.2    │      01     │  2.32

     4      │    0.15   │      11     │  2.74

     5      │    0.15   │     100     │  2.74

     3      │    0.1    │     101     │  3.32

────────────┴───────────┴─────────────┴───────

Средняя длина полученного кода 2.25 двоичных символа, а энтропия источника ~ 2,144 бита.  

Более оптимальное (и даже максимально оптимальное) кодирование можно получить при использовании алгоритма Хаффмана. 

1. Все сообщения расположить в порядке убывания вероятностей.

2. Два последних сообщения объединяются в одно (сложное) сообщение, которому приписывается суммарная вероятность. Это новое сообщение переставляется так, чтобы опять все сообщения располагались в порядке убывания вероятностей. Такое сжатие алфавита выполняется до тех пор, пока в алфавите не останется всего два сообщения. 

3. Далее двум сообщениям последнего алфавита приписываются кодовые обозначения 0 и 1. Будем считать, что кодовые обозначения приписаны всем сообщениям алфавита Aj. Тогда сообщениям «предыдущего» алфавита Aj-1, сохранившимся в алфавите Aj, припишем те же кодовые обозначения, которые, которые они имеют в алфавите Aj. Двум же буквам алфавита Aj-1, слившимся в одну букву x алфавита Aj, мы припишем обозначения, получающиеся из кодового обозначения сообщения x добавлением цифр 0 и 1 в конце. 

Пример: Пусть задан источник предыдущего примера.  

	вероятности и кодовые обозначения

	исходный 
алфавит А
	«сжатые алфавиты»

	
	А1
	А2
	А3

	x1
	0.4    1
	0.4    1
	0.4    1
	0.6   0

	x2
	0.2    000
	0.25   01
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Получаем коды сообщений: x1=1, x2=000, x3=011, x4=001, x5=010.

Средняя длина сообщения равна 2.2 двоичных символа.

6. Коды, обнаруживающие ошибки
Код с контролем по четности и контролем по нечетности.

В простейшем случает для получения кода с кодовым расстоянием d=2 достаточно к исходному коду добавить один контрольный разряд. Его значение должно быть различно для кодовых слов, отличающихся только в одном основном разряде. Имеем k=1, n=m+1. Контрольный n-ый разряд можно рассчитывать как (все сложения по модулю 2):
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Если при передаче рассматриваемого кода произошла одна ошибка, причем неважно, в какой позиции, то общее число 1 в принятой последовательности уже не будет четным. Таким образом, признаком отсутствия ошибки в принятой последовательности может служить четность числа 1. Поэтому такие коды и называются кодами с проверкой на четность. 

Несмотря на свою простоту и не очень высокую эффективность, коды с проверкой на четность широко используются в системах передачи и хранения информации (например, используется во внутренних шинах компьютера, бывает память с контролем по четности). Эти коды ценятся за невысокую избыточность: достаточно добавить к передаваемой последовательности всего один избыточный символ − и можно узнать, есть ли в принятой последовательности ошибка. Правда, определить место этой ошибки и, следовательно, исправить ее, нельзя. 

Корреляционный  код  (код  с  удвоением). 

При формировании данного кода каждый символ заменяется двумя символами: 1 преобразуется в 10, а 0 в 01 (1→10, 0→01). 
Вместо комбинации (1 0 1 0 0 1 1) передается (10 01 10 01 01 10 10). Ошибка обнаруживается в том случае, если в парных элементах будут одинаковые символы 00 или 11 (вместо 01 и 10). 
Избыточность данного кода составляет 50%, что достаточно много.  

Инверсный  код. 

При формировании этого кода к исходной комбинации добавляется такая же комбинация по длине. Если в исходной комбинации четное число единиц, то добавляемая комбинация повторяет исходную комбинацию, если нечетное, то добавляемая комбинация является инверсной по отношению к исходной комбинации.

Декодирование инверсного кода осуществляется в два этапа. На первом этапе суммируются единицы в первой основной группе символов. Если число единиц четное, то контрольные символы принимаются без изменения, если нечетное, то контрольные символы инвертируются. На втором этапе контрольные символы суммируются с информационными символами по mod 2. Нулевая сумма говорит об отсутствии ошибок. При ненулевой сумме – произошла ошибка при передаче. 

Пример:  Пусть надо передать слово 11011. Передаем: 11011 11011. Получаем 11010 11011. При декодировании при суммировании получаем: 

11010 + 11011 = 00001

Избыточность данного кода также составляет 50%.  

7. Итеративный код – код, исправляющий одиночную ошибку
Еще одна простая схема кодирования, которая часто используется, и которая позволяет не только обнаруживать, но и корректировать одиночную ошибку, может быть построена следующим образом. 

Предположим, что нужно передать, к примеру, девять информационных символов a=(a1, a2, ..., a9). Эти символы можно расположить в виде квадратной матрицы и добавить к каждой строке и каждому столбцу этой матрицы по проверочному символу (проверка на четность). 

	a1
	A2
	a3
	P1 = a1+a2+a3

	a4
	A5
	a6
	P2 = a4+a5+a6

	a7
	A8
	a9
	P3 = a7+a8+a9

	P4 = a1+a4+a7
	P5 = a2+a5+a6
	P6 = a3+a6+a9
	P7 = a1+a1+a2+a2+…. +a9+a9


Таким образом, по строкам и по столбцам этой таблицы будет выполняться правило четности единиц.  

Передаваться будет слово b=(a1, a1, ..., a9, P1, P2, P3, P4, P5, P6, P7).

Если в процессе передачи по каналу с помехами произойдет одиночная ошибка (например, в символе a5), то проверка на четность в соответствующей строке и  столбце (в примере - P2 и P5) не будет выполняться. 

Иными словами, координаты ошибки однозначно определяются номерами столбца и строки, в которых не выполняются проверки на четность. Таким образом, этот код, используя различные проверки на четность (по строкам и по столбцам), способен не только обнаруживать, но и исправлять ошибки (если известны координаты ошибки, то ее исправление состоит просто в замене символа на противоположный: 0→1, 1→0).  

Избыточность этого кода оказалась очень большой, а исправляющая способность – сравнительно низкой. 

8. Линейные коды
Рассмотрим двоичные коды длиной n символов, состоящие из m информационных и k контрольных разрядов. Информационные символы будут расположены на позициях a1, ..., am, контрольные за информационными на позициях am+1, ..., an. Связь информационных и контрольных символов задается линейными соотношениями: 
Двоичный код является линейным, если сумма по модулю 2 любых двух кодовых слов также является кодовым словом этого кода. 

Наиболее удобным и наглядным способом описания линейных кодов является их задание с использованием порождающей матрицы.

Для построения линейного кода используется порождающая матрица G размера (m*n), представленная в форме [IQ], где I - единичная матрица размером (m*m), Q - матрица размером (m*k), состоящая из коэффициентов cij. 

	G
	=
	I
	Q
	m

	
	
	m
	k
	


Любое кодовое слово получается умножением информационного вектора (a1... am) на эту матрицу: a=(a1 ... am)G (строку умножить поэлементно на столбец и сложить по mod 2). 

Пример:   рассмотрим линейный код с m=2, k=3 и соотношениями: 

                           a3=a1+a2;   a4=a1;   a5=a2   (т.е. c13=c23=c14=c25=1, остальные сij=0). 

Порождающая матрица G будет иметь вид: 

G = (1 0  1 1 0)

    (0 1  1 0 1)

По этой матрице может быть построен код:

(00)G = (00 000)         (10)G = (10 110)

(01)G = (01 101)         (11)G = (11 011)

Для линейного кода можно также определить так называемую проверочную матрицу H размера (k*n), представленную в форме H = [CI], где C - матрица размером (k*m) из коэффициентов cji, I - единичная матрица размером (k*k).

	H
	=
	C
	I
	k

	
	
	m
	k
	


Проверочная матрица Н обладает следующим свойством: если некоторая последовательность a  является кодовым словом, то: 

      H*aT = 0                                                          

Проверочная матрица позволяет легко определить, является ли принятая последовательность кодовым словом данного линейного кода.

Для нашего примера имеем:

    (1 1  1 0 0)

H = (1 0  0 1 0)

    (0 1  0 0 1)

Пусть для нашего примера принята последовательность символов c=(10100). 
     (1 1  1 0 0)   (1)   (0) 
H(cT= (1 0  0 1 0) * (0) = (1) <> 0

     (0 1  0 0 1)   (1)   (0) 

                    (0)

                    (0) 

Отсюда можно сделать вывод, что последовательность c=(10100) не является кодовым словом данного кода.

Допустим, принята последовательность d=(10110).

     (1 1  1 0 0)   (1)   (0) 
H(dT= (1 0  0 1 0) * (0) = (0) = 0

     (0 1  0 0 1)   (1)   (0) 

                    (1)

                    (0) 

Значит, двоичная последовательность d принадлежит коду с проверочной матрицей H.
Для декодирования линейного кода используют условие  H*aT=0.

Пусть на приемнике получен код:    y = a + e,  где e - вектор ошибки.

Тогда:          H*YT = H*aT + H*ET = 0 + H*ET = H*ET = ST.

Вектор S называют синдромом ошибки.
Чтобы проверить, является ли принятый вектор кодовым словом, декодер вычисляет синдром ошибки:

                 S = ( S1 , S2 , … , Sk ) = (H*yT)T
При этом y является кодовым словом тогда, и только тогда, когда S=(00..0), и не является кодовым словом данного кода, если S(0. Следовательно, S используется для обнаружения ошибок: ненулевое значение S служит признаком наличия ошибок в принятой последовательности.

Пусть a, e и y являются передаваемым кодовым словом, вектором-ошибкой и принятым вектором соответственно. Тогда   y = a + e. 

Как уже было показано ранее синдром  ST =H*ET.

Получается, что синдром принятой последовательности y зависит только от ошибки, имеющей место в этой последовательности, и совершенно не зависит от переданного кодового слова. Задача декодера, используя эту зависимость, определить элементы (координаты) вектора ошибок. Найдя вектор ошибки можно восстановить кодовое слово:   a*  =  y  + e.

Ошибки не обнаруживаются, если хотя бы один синдром равен 0 (т.е. хотя бы одно кодовое слово может перейти в другое кодовое слово). 

Ошибки обнаруживаются, если все их синдромы отличны от нуля, сами синдромы могут совпадать. 

Для исправления ошибок необходимо, чтобы синдромы отличались от 0 и друг от друга. 

Для одиночных ошибок синдром ошибки совпадает с соответствующим столбцом матрицы Н. По этой причине столбцы Н называют также локаторами (указателями)  ошибочной позиции. Для обнаружения ошибки все локаторы (столбцы проверочной матрицы H) должны отличаться от 0. 

Действия для обнаружения и устранения одиночной ошибки:

1) находим синдром ошибки преданного сообщения H*YT = ST; 
2) если синдром равен 0, то ошибке при передаче не было. Иначе есть ошибка при передаче;

3) смотрим, с каким столбиком проверочной матрицы H совпадает наш синдром. Номер столбика и даст номер ошибочной позиции;

4) исправляем ошибочный разряд.

9. Код Хэмминга
Американский ученый Ричард Хэмминг был первым, кто предложил конструктивный метод построения кодов с избыточностью и простым декодированием. Хэмминг в качестве кода, способного корректировать ошибки, описал простой код длины 7, корректирующий все одиночные ошибки (в этом коде к 4-м информационным разрядам добавлялись 3 контрольных разряда). 

Код Хэмминга представляет собой двоичный код с кодовым расстоянием d=3,  т.е. код Хэмминга позволяет корректировать одиночные ошибки. 

Контрольные разряды в коде Хэмминга занимают позиции с номерами i=2j,  где j=0,1,2.... Т. е. контрольные разряды не добавляются в конец кода, а вставляются между разрядами основного кода на 1, 2, 4, 8 и т.д. места (в нумерации участвуют как основные, так и контрольные разряды).

Значение контрольного разряда с номером i ( ai ) определяется как сумма по mod 2 тех разрядов, номера которых больше i и таких, что двоичное представление номера содержит 1 в разряде j, начиная с младших разрядов (справа). При этом j – это номер контрольного разряда, причем в нумерации участвуют только контрольные разряды, а i – общий номер разряда. 

Пример:  Пусть длина основного кодового слова m=7, требуется передать исходный код (0101001). 

При построении кодового слова просто вставляем контрольные разряды на их места, пока не закончатся информационные разряды: 

a1 a2 a3 a4 a5 a6 a7 a8 a9 a10 a11   

(контрольные разряды подчеркнуты и получилось k=4, а длина кодового слова n=m+k=7+4=11). 

Порядок вычисления контрольных разрядов: представляем номера разрядов в двоичном виде и, в соответствии с правилами построения, определяем  формулы для расчета контрольных разрядов.

номера разрядов     двоичное представление     формулы для контр. разрядов

i =  1         →         0 0 0 1                      j=1     a1 = a3 + a5 + a7 + a9 + a11
i =  2         →         0 0 1 0                      j=2     a2 = a3 + a6 + a7 + a10 + a11
i =  3         →         0 0 1 1
i =  4         →         0 1 0 0                      j=3     a4 = a5 + a6 + a7
i =  5         →         0 1 0 1 

i =  6         →         0 1 1 0

i =  7         →         0 1 1 1
i =  8         →         1 0 0 0                      j=4     a8 = a9 + a10 + a11 

i =  9         →         1 0 0 1
i =10         →         1 0 1 0

i =11         →         1 0 1 1
Для нашего примера код имеет вид:    a1 a2 0 a4 1 0 1 a8 0 0 1

a1 = a3 + a5 + a7 + a9 + a11 = 0 + 1 + 1 + 0 + 1 = 1

a2 = a3 + a6 + a7 + a10 + a11 = 0 + 0 + 1 + 0 + 1 = 0

a4 = a5 + a6 + a7 = 1 + 0 + 1 = 0

a8 = a9 + a10 + a11 = 0 + 0 + 1 = 1

Таким образом, передаваемое кодовое слово – 10001011001.

Если слово, полученное после подстановки контрольных разрядов, передано правильно, то должны быть равны 0 контрольные суммы Sj (j=1,..,k). Для расчета Sj суммируются по mod 2 разряды с номерами, в двоичном представлении которых есть 1 на соответствующей j-ой позиции, начиная с младших разрядов (справа):

S1 =  a1 + a3 + a5 + a7 + a9 + a11
S2 =  a2 + a3 + a6 + a7 + a10 + a11
S3 =  a4 + a5 + a6 + a7
S4 =  a8 + a9 + a10 + a11
Если же какой-либо из разрядов подвергся искажению, то некоторые суммы  получат значения 1. Пусть исказился ai. Тогда S1 станет равна 1, если двоичное представление i содержит 1 в первом разряде справа. S2=1, если двоичное представление i содержит 1 во втором разряде справа и т.д.

Тогда, если записать значения контрольных сумм в последовательности S4S3S2S1, то будет получено двоичное представление i – номера искаженного разряда.

Пример:   пусть при передаче произошла ошибка в 5-ом разряде и, соответственно, было принято кодовое слово 10000011001. 

Расчет контрольных сумм дает S1=1, S2=0, S3=1, S4=0. 

Запись S4S3S2S1 = 01012 = 510   соответствует номеру ошибочного разряда.

Таким образом, ошибка в 5-ом разряде может быть исправлена и восстановлен правильный передаваемый код.

Помехоустойчивое кодирование применяется не только в системах передачи данных. Современные модификации кодов Хэмминга, например, используются во всех системах хранения данных и для обмена между процессором и оперативной памятью. Один из их вариантов, коды Рида-Соломона применяются в компакт-дисках, позволяя воспроизводить записи без скрипов и шумов, которые могли бы вызвать царапины и пылинки.

10. Циклические коды
Представление кодового слова длиной n c k контрольными разрядами в виде последовательности a=(a0, a1, ..., an-1) длиной n символов или их задание с помощью порождающей матрицы не является единственно возможным. Еще один удобный и широко используемый способ представления того же кодового слова состоит в том, что элементы a0, a1, ..., an-1  являются коэффициентами многочлена от X: 

U(х) = f(х) = a0 +a1( Х + a2(Х2 +...+an- 1(Хn-1  .                            
Представление кодовых слов в такой форме позволяет свести действия над комбинациями символов к действию над полиномами.

Частным и наиболее широко распространенным классом полиномиальных кодов являются циклические коды. 

Циклические коды – это коды, обладающие следующим свойством: если слово принадлежит циклическому коду, то коду будут принадлежать и все его циклические сдвиги. 

Другими словами, если a = ( a0, a1, ... an- 1 ) является кодовым словом, то и b = ( an- 1, a0, a1, ... an- 2 ), полученное циклическим сдвигом a, является кодовым словом данного кода.

В циклическом коде к m информационным разрядам добавляются k контрольных разрядов в конце слова. Циклические коды обладают важным достоинством: можно создать код с любым, заранее заданным кодовым расстоянием.

Метод получения циклических кодов основан на использовании порождающих полиномов. 

Любому коду длиной  n=m+k символов можно поставить в соответствие полином степени n-1: 

A(x) = an-1 xn-1 + ... + a0 x0, где ai = 0,1

и обратно, если существует полином, то можно построить код.

Порождающим полиномом g(x) степени k  называется полином, удовлетворяющий условию: 

                             (xn - 1) mod g(x) = 0.

Заметим, что степень полинома k, а элементов k+1: ( a0, a1, ... ak ).
Пример:   Рассмотрим построение циклического кода на примере для m=4, k=3 и  n=7. 

                  В качестве порождающего полинома используем: 

                      g(x) = x3+ x2+ 1 =  1*x3+1* x2+ 0*x1+ 1*x0      (1101) 

Проверим условие для порождающего полинома (т.к. n=7, то имеем 8 символов для деления):  

xn - 1 =  10000001     │ 1101

              1101             └───────

                1010

                1101                 Вычитание можно заменить сложением по mod 2.
                  1110                  

                  1101

                      1101           

                      1101             Т.е. остаток от деления равен 0
                        000             Значит условие (xn - 1) mod g(x) = 0 выполняется

Остаток от деления – это всегда полином  степенью на 1 меньше, чем тот, на который делят.

Правила кодирования и декодирования циклических кодов:

1) при кодировании для исходной кодовой комбинации (a1,..., am) формируется полином степени n-1 (всего коэффициентов ровно n: от 0 до n-1):
c(x) = a1 xn-1+...+ am xn-m                         (контрольные коэффициенты равны 0)
Затем определяется  остаток от деления полинома c(x) на порождающий полином g(x):
q(x) = c(x) mod g(x) = qk-1 xk-1+...+q0 x0       (определяем контрольные разряды)

(степень g(x) равна k  (  степень q(x), как остатка от деления, равна k-1).
Передаваемая кодовая комбинация имеет вид:    a = (a1 ... am qk-1 ... q0). 

2) при декодировании определяется уже знакомый нам синдром ошибки:   S(x) = y(x) mod g(x),   где y(x) - полином, построенный по полученной кодовой комбинации Y=(y1 ... yn).  

Так как Y = a + E, где E - вектор ошибки, имеем синдром ошибки:

        S(x) = (a(x) + e(x)) mod g(x) = a(x) mod g(x) + e(x) mod g(x) = e(x) mod g(x) 

Если S(x)≠0, то при передаче возникла ошибка, при этом величина S(x) зависит только от ошибки, а не от передаваемого кода. Это позволяет обнаруживать и корректировать ошибки. 

Как уже говорилось, для корректировки ошибок определенной кратности необходимо, чтобы полиномы S(x) для всех возможных ошибок заданной и меньшей кратности были различны. 

Определим полиномы S(x) для одиночных ошибок. 

Здесь E1={0000000,1000000,0100000,0010000,0001000,0000100,0000010,0000001}. 

Имеем S0=000,  S1=110, S2=011, S3=111, S4=101, S5=100, S6=010, S7=001. 

      1000000  │  1101                0100000   │ 1101

      1101        └──────         1101         └──────

        1010                                     1010

        1101                                     1101                                            и т.д.

          1110                                     1110

          1101                                     1101
              110                                     011

Так как все полиномы Si(x) различны, то одиночную ошибку можно обнаружить и скорректировать. 

Пример:   пусть исходное слово 1110, передаваемое слово 1110010. 

Допустим, что при передаче возникла одиночная ошибка 0010000. Тогда принятое слово 1100010. 

Рассчитывается остаток от деления принятого слова на порождающий полином:

      1100010  │  1101

      1101        └───────

            1010

            1101

              111

Т.к. остаток не равен 0, то произошла ошибка при передаче. Остаток соответствует S3, что означает ошибку в третьем разряде принятого слова. Этот разряд необходимо инвертировать и, таким образом, переданное слово было 1110010, т.е. ошибка скорректирована. 

11. Краткая история криптографии
Во все времена люди пытались скрыть ту или иную информацию от других. Необходимость защиты информации возникла задолго до появления информационных технологий, уже в те времена, когда с возникновением письменности появилась и опасность ознакомления с информацией лицами, которым она не предназначена. По мере развития цивилизации информации становилось все больше, а необходимость ее скрывать все важнее и труднее. Так и появилась криптография – наука о методах сокрытия разнообразной информации. 

Если вы хотите передать свое сообщение адресату так, чтобы оно осталось тайным для посторонних лиц, то у вас есть, по крайней мере, две возможности. 

Вы можете попытаться скрыть сам факт передачи сообщения (необходимо не просто передать секретное сообщение, а секретно передать секретное сообщение). Такие приемы защиты информации называются стеганографическими. Это, например, известные всем симпатические чернила, проявляющиеся в особых условиях. Был еще такой способ передачи информации: человека брили наголо, писали на его голове сообщение, затем ждали, пока отрастут волосы, а затем отправляли его к адресату, которому для прочтения сообщения надо было опять побрить голову гонцу. 

В настоящее время стеганографические методы защиты информации тоже используются. Например, существует ряд программ, позволяющих, «прятать» сообщения в графических файлах, причем изменения последних незаметны на глаз. Затем файл можно просто отправить по электронной почте, как обычный файл. Но если взять и извлечь из файла некоторые биты по определенному закону, получим вполне конкретное тайное сообщение.
Другая возможность заключается в попытке скрыть смысл сообщения от посторонних лиц. Факт передачи сообщения в этом случае прятать не надо. В этом случае вы можете прибегнуть к методам криптографии. Термин «криптография» происходит от двух греческих слов: «CRYPTOS» -  тайный и «GRAPHO» - пишу, и означает тайнопись.

История криптографии насчитывает несколько тысяч лет. Данные о первых способах тайнописи весьма обрывочны. Первые действительно достоверные сведения с описанием метода шифрования описывают шифр Цезаря - способ, которым Юлий Цезарь прятал свои записи от излишне любопытных глаз. С высоты достижений современной криптографии шифр Цезаря предельно примитивен: в нем каждая буква сообщения заменялась, например, на третью по счету от нее в алфавите. Однако для того времени, когда умение читать и писать было уделом избранных, это был вполне надежный шифр. 

В России первое упоминание о системе тайнописи относится к 13 веку. Это шифр подстановки, где согласные буквы меняются на основании следующей таблицы:

	Б
	В
	Г
	Д
	Ж
	З
	К
	Л
	М
	Н

	Щ
	Ш
	Ч
	Ц
	Х
	Ф
	Т
	С
	Р
	П


Такой шифр назывался «тарабарской грамотой». Например, ЗАЩИТА после шифрования будет выглядеть как ФАБИКА. Простота этого шифра сегодня не может не умилять, но этот шифр был серьезным прорывом в то время.

Для начального этапа развития криптографии характерно следующее: 

· защите подвергались исключительно текстовые сообщения, написанные на естественных языках - других типов данных просто не существовало; 

· шифрование осуществлялось вручную или с помощью сравнительно несложных механических приспособлений, поэтому использовавшиеся тогда шифры были достаточно простыми и несложными. Одним из первых шифровальных приспособлений был жезл («Сцитала»), применявшийся еще во времена войны Спарты против Афин в V веке до н.э. Это был цилиндр, на который виток к витку наматывалась узкая папирусная лента (без просветов и нахлестов), а затем на этой ленте вдоль его оси записывался необходимый для передачи текст. Лента сматывалась с цилиндра и отправлялась адресату. Ясно, что такой способ шифрования осуществляет перестановку местами букв сообщения. Еще использовалось такое простое приспособление под названием «поворотная решетка» – это трафарет с вырезанными клетками. При наложении трафарета на чистый лист бумаги четырьмя возможными способами, его вырезы полностью покрывали всю площадь листа.  В вырезы просто вписывался нужный текст, получалось сообщение с переставленными буквами; 

· научный подход к построению шифров и их раскрытию отсутствовал; 

· криптография использовалась в очень узких сферах - только для обслуживания высших правящих слоев и военных; 

· основной задачей криптографии была защита передаваемых сообщений от несанкционированного ознакомления с ними. 

Собственно математическая криптография стала активно развиваться после Первой мировой войны, когда повсеместно начали использовать радио. Эта среда оказалась хорошо приспособленной для передачи сообщений, в том числе и секретных, на большие расстояния. Однако так же легко их оказалось и перехватить. Тогда-то и возникла потребность в шифрах, алгоритм которых мог быть открыт, но для передачи и приема сообщений требовалось знание некоторой секретной информации – ключа. При этих условиях подобную систему шифрования могли бы использовать многие, например, при ведении боевых действий. Для создания такого алгоритма уже недостаточно было интуитивных представлений о шифровании, нужен был математический аппарат для оценки качества и надежности шифрования. Развитием этих методов занимались лучшие умы человечества и, прежде всего, математики. 

С расширением коммуникаций связи возникла проблема автоматизации процесса шифрования. Шифровать уже требовалось не только текстовые сообщения, но и, например, сообщения, переданные по телеграфу.

Для алгоритма шифрования с секретным ключом оказалось возможным сделать механическую реализацию, которой удобно пользоваться в полевых условиях. В 20-х годах XX века для автоматизации процесса шифрования были изобретены различные механические устройства. Большинство использовало понятие ротора (механического колеса, используемого для выполнения подстановки). Такие машины преобразовывали открытый текст в тайный, который состоял из букв того же алфавита. В результате тайный текст, не опасаясь его разглашения, можно было передавать либо азбукой Морзе через эфир, либо другим способом передачи текстов. 

Одной из самых известных шифромашин была роторная машина «Энигма» (от нем. загадка), разработанная в Германии в 1917 году. Уже к 1935 году все виды вооруженных сил Германии приняли «Энигму» на вооружение. С «Энигмой» связан и первый взлом шифроалгоритма. Немцы считали, что задача взлома «Энигмы» неразрешима. Однако к 1938 году польское бюро шифров читало не только до 70% корреспонденции, закрытой при помощи «Энигмы», но и разработало первую «Bomba» - электромеханический дешифратор сообщений (механическое воплощение получила и наука, которая занимается взломом существующих шифров). После оккупации Польши, на основе этой «Бомбы» и, пользуясь теоретическими разработками поляков, в Лондоне были созданы свои, еще более мощные «Бомбы». И к 1942 году читалась практически вся переписка немцев.
Возможно, именно с этого времени математическая наука криптография стала приравниваться к оружию, и за ее развитием стали следить разведки и контрразведки разных стран.

После первых удач механизированного взлома шифров возникла необходимость в разработке криптоалгоритмов, стойких к взлому с помощью существующих на тот момент вычислительных ресурсов. 

Эра научного подхода к проблемам криптографии началась с публикации в середине 20 века работ по теории информации все того же Клода Шеннона. В своих трудах он ввел понятие стойкости шифра и показал, что существует абсолютно стойкий шифр. Такой шифр впервые был предложен в 1917 году, однако формальное доказательство его абсолютной стойкости привел именно Шеннон.

Появление в середине 20 века первых ЭВМ кардинально изменило ситуацию в криптографии. С проникновением компьютеров в различные сферы жизни возникла принципиально новая отрасль - информационная индустрия. Произошедшие за этот период изменения можно охарактеризовать следующим образом: 

· объемы обрабатываемой информации резко возросли; 

· информация приобрела стоимость, которую во многих случаях даже можно подсчитать; 

· характер обрабатываемых данных стал чрезвычайно многообразным и более не сводится к исключительно текстовым данным; 

· информация полностью «обезличилась», т.е. особенности ее материального представления потеряли свое значение; 

· характер информационных взаимодействий чрезвычайно усложнился, и наряду с классической задачей защиты передаваемых текстовых сообщений от несанкционированного прочтения и искажения возникли новые задачи сферы защиты информации, например, подпись под электронным документом и вручение электронного документа «под расписку»; 

· субъектами информационных процессов теперь являются не только люди, но и созданные ими автоматические системы, действующие по заложенной в них программе; 

· вычислительные «способности» современных компьютеров подняли на совершенно новый уровень как возможности по реализации шифров, ранее немыслимых из-за своей высокой сложности, так и возможности аналитиков по их взлому. 

12. Основные понятия и определения криптографии
Сообщение, которое надо передать адресату, будем называть открытым сообщением. Для сохранения сообщения в тайне оно преобразуется криптографическими методами и только после этого передается адресу. Преобразованное сообщение будем называть шифрованным сообщением (иди зашифрованным сообщением). Процесс преобразования открытого сообщения в шифрованное будем называть шифрованием. Процесс получения исходного сообщения называют дешифрованием.

Криптография – наука о методах преобразования (шифрования) информации с целью ее защиты от злоумышленников. Людей, занимающихся криптографией, называют криптографами. 

Криптоанализ – это наука о методах и способах вскрытия шифров. Криптоаналитики являются специалистами в области криптоанализа.

Раздел науки, объединяющий криптографию и криптоанализ, называется криптологией. 
Сегодня методы криптографии используются для решения следующих задач: 

· Шифрования. Отправитель хочет сохранить содержание сообщения в тайне.

· Аутентификация. Получателю сообщения требуется убедиться, что оно исходит от конкретного отправителя.  

· Целостность. Получатель сообщения в состоянии проверить, были ли внесены какие-нибудь изменения в полученное сообщение в ходе его передачи.  

· Неоспоримость. Отправитель сообщения должен быть лишен возможности впоследствии отрицать, что именно он является автором этого сообщения. 

Шифром или алгоритмом шифрования называется пара алгоритмов, используемых для шифрования и дешифрования. 

Когда надежность криптографического алгоритма обеспечивается за счет сохранения в тайне сути самого алгоритма, такой алгоритм шифрования называется ограниченным. Ограниченные алгоритмы представляют значительный интерес с точки зрения истории криптографии, однако совершенно непригодны при современных требованиях, предъявляемых к шифрованию. Ведь в этом случае каждая группа пользователей, желающих обмениваться секретными сообщениями, должна обзавестись своим оригинальным алгоритмом шифрования. Применение готового оборудования и стандартных программ исключено, поскольку тогда любой сможет приобрести это оборудование и эти программы и ознакомиться с заложенным в них алгоритмом шифрования. Придется разрабатывать новый криптографический алгоритм каждый раз, когда кто-то из пользователей группы захочет ее покинуть, или когда детали алгоритма случайно станут известны посторонним. 

В современной криптографии проблемы надежности алгоритма шифрования решаются с помощью использования ключа, который обозначается буквой k  (от английского слова «key»).

Надежность алгоритма шифрования с использованием ключей достигается за счет их надлежащего выбора и последующего хранения в строжайшем секрете. Это означает, что такой алгоритм не требуется держать в тайне. Можно организовать массовое производство криптографических средств, в основу функционирования которых положен данный алгоритм. Знание криптографического алгоритма не позволит злоумышленнику прочесть зашифрованные сообщения, поскольку он не знает секретный ключ, использованный для их шифрования. 

Существуют две разновидности алгоритмов шифрования с использованием ключей – симметричные и асимметричные.

Симметричным называют криптографический алгоритм, в котором ключ, используемый для шифрования сообщений, может быть получен из ключа дешифрования и наоборот. В большинстве симметричных алгоритмов применяют всего один ключ. Симметричные алгоритмы еще называются алгоритмами с секретным ключом. Надежность алгоритма с секретным ключом определяется выбором ключа, поскольку его значение дает возможность злоумышленнику без помех расшифровывать все перехваченные сообщения. Поэтому выбранный ключ следует хранить в тайне от посторонних.  

Асимметричные алгоритмы шифрования, также называемые алгоритмами шифрования с открытым ключом, устроены так, что ключ, используемый для шифрования сообщений, отличается от ключа, применяемого для их дешифрования. Более того, ключ дешифрования не может быть за обозримое время вычислен, исходя из ключа шифрования. Свое название алгоритмы с открытым ключом получили благодаря тому, что ключ шифрования не требуемся держать в тайне. Любой может им воспользоваться, чтобы зашифровать свое сообщение, но только обладатель соответствующего секретного ключа дешифрования будет в состоянии прочесть это шифрованное сообщение. Ключ шифрования обычно называют открытым ключом, а ключ дешифрования – секретным ключом. Возможна и обратная схема, когда ключ шифрования является секретным, а ключ дешифрования – открытым ключом.

Процесс криптографического закрытия данных может осуществляться как  программно, так и аппаратно. Аппаратная реализация отличается существенно большей стоимостью, однако ей присущи и преимущества: высокая производительность, простота, защищенность и т.д. Поэтому за рубежом различное криптографическое оборудование находит весьма широкое применение: от закрытия информации в специальных компьютерных сетях до серийно выпускаемых защищенных телефонных аппаратов.

13. Стойкость алгоритмов шифрования
Различные криптографические алгоритмы обладают разной надежностью, чаще называемой стойкостью алгоритма шифрования или стойкостью шифра. Вопрос стойкости шифров является главным в криптографии. 

Под стойкостью шифра понимается способность противостоять попыткам провести его вскрытие. При анализе шифра обычно исходят из принципа, сформулированного голландцем Огюстом Керкхоффом (1835-1903) еще в 19 веке. Согласно этому принципу при вскрытии шифра противнику известно о шифре все, кроме используемого ключа. Это значит, что стойкость шифра должна базироваться не на неизвестности (засекреченности) самого алгоритма работы шифра, а только на сохранении в тайне ключа. Если шифр невозможно взломать, зная абсолютно все детали алгоритма шифрования, значит это тем более нельзя сделать, не обладая подобными знаниями во всей их полноте. Соответственно, одной из основных естественных характеристик стойкости шифра является число его возможных ключей. Ведь вскрытие шифра можно осуществлять перебором всех возможных его ключей. 

Попытка добиться высокой надежности криптографического алгоритма за счет сохранения в тайне принципов его работы является малопродуктивной. Лучшие алгоритмы шифрования являются общественным достоянием уже в течение многих лет, и над их взломом продолжают безуспешно трудиться самые способные криптоаналитики в мире. 

Стойкость шифра зависит от того, насколько легко криптоаналитик может взломать шифр. Если при этом стоимость затрат превышает ценность полученной в результате информации, то владельцу этого шифра, возможно, и беспокоиться не о чем. Если время, потраченное на взлом шифра, больше, чем период, и течение которого ваши данные должны храниться в секрете, то они вероятно вне опасности. Слова «вероятно» и «возможно» употреблены здесь не зря. Ведь всегда существует шанс, что в криптоанализе произойдут революционные изменения. Свести к минимуму вредные последствия очередного такого прорыва поможет соблюдение простого правила: ценность секретных данных должна быть всегда ниже, чем стоимость преодоления защитных средств, используемых для сохранения этих данных в тайне. 

Естественно, основной вопрос, который интересовал криптографов, это существуют ли на практике абсолютно стойкие шифры. Абсолютно стойкий шифр не может быть дешифрован в принципе. Существует всего один абсолютно стойкий шифр - одноразовый блокнот, о нем речь пойдет позже. Все остальные шифры можно вскрыть: достаточно перебрать все возможные ключи и проверить, имеет ли смысл открытый текст, полученный с их помощью. 

Стоит еще сказать вот о чем: как бы не были надежны современны средства защиты, есть еще человеческий фактор: люди имеют привычку записывать ключи и пароли, получить сведения, необходимые для взлома шифра можно подкупом, шантажом или пытками. Зачастую, именно человеческий фактор является самым слабым звеном в защите, и про это не надо забывать. 
14. Простейшие методы шифрования: подстановки, перестановки
Простейшими видами криптографических алгоритмов являются подстановки (или замены) и перестановки.

Метод подстановки (замены).  Шифром подстановки (замены) называется алгоритм шифрования, который производит замену каждой буквы открытого текста на какой-то символ шифрованного текста. Получатель сообщения расшифровывает его путем обратной замены. 

В классической криптографии существует четыре типа подстановочных шифров:

1. Простая подстановка. Каждая буква открытого текста заменяется на один и тот же символ шифротекста. 

Ключом в методе простой подстановки является кодировочная таблица, буквами которой заменяют буквы исходного алфавита. Примерами таких шифров являются уже упомянутые шифр Цезаря и «тарабарская» грамота. Простые подстановочные шифры легко раскрываются, так как шифр не прячет частоты использования различных символов в открытом тексте. 

2. Омофонная подстановка. Аналогична простой подстановке с единственным отличием: каждой букве открытого текста ставятся в соответствие несколько символов шифротекста. Например, буква «А» заменяется на числа 5, 13, 25 или 57 , а буква «Б» — на 7, 19, 31 или 43 и так далее. Такие шифры более сложны для вскрытия, чем простые подстановочные шифры, хотя и они не скрывают всех статистических свойств языка открытого текста. 

3. Блочная подстановка. Шифрование открытого текста производится блоками. Например, блоку «АБА» может соответствовать «РТК», а блоку «АББ»  — «СЛЛ». Примеры таких шифров: шифр Playfair («честная игра»), изобретенный в 1854 году, использовался англичанами в Первой мировой войне. Он шифрует пары символов. Кодирование по Хаффману также является небезопасным блочным подстановочным шифром.

4. Полиалфавитная подстановка. Ключ циклически применяется к шифруемому тексту, указывая циклическую замену в алфавите очередной буквы текста (т.е. указывается смещение буквы шифротекста от текущей буквы открытого текста): 

пойде м в к ино

34521 34521 345               (пробел включен в алфавит за буквой я)

ттоёё пгжбл лсу

Дешифрование таких шифров выполняется путем циклической замены в обратную сторону.

Полиалфавитные подстановочные шифры были изобретены Лином Баттистой в 1568 году. Они использовались армией Соединенных Штатов в ходе Гражданской войны в Америке. Несмотря на то, что такие шифры легко могут быть взломаны, они достаточно долго и широко применялись. Понятно, что чем длиннее ключ (период ключа), тем сложнее взломать шифр. Использование компьютеров позволяет легко раскрыть полиалфавитные подстановочные шифры с очень длинным периодом ключа. 

При машинной реализации методов полиалфавитной подстановки замена очередного байта шифруемого текста обычно осуществляется путем сложения по модулю 2 с очередным байтом ключа. Дешифрование реализуется тем же алгоритмом:

     текст              ключ           ш.-текст           ключ              текст

(01001110) + (11001100) = (10000010) + (11001100) = (01001110)

Рассмотрим еще один метод подстановки - шифр «Энигмы». Назван по наименованию немецкой роторной шифровальной машины, разработанной в 1917 году, и активно используемой немцами во Второй мировой войне. 

Метод заключается в последовательном применении нескольких подстановок к каждому символу исходного текста. 

Пусть алфавит содержит N символов. Обозначим Si - массив из N символов, причем элемент массива  si[j] содержит символ, заменяющий j-ый символ алфавита. Пусть для шифрования используется k таких массивов подстановок. Замена очередного символа исходного текста x выполняется как y=sk[sk-1[...s1[x]...]]. После выполнения замены выполняется циклический сдвиг массива S1: r=s1[1], s1[1]=s1[2], ... s1[N-1]=s1[N], s1[N]=r. После выполнения N сдвигов массива S1 выполняется циклический сдвиг массива S2 на позицию и т.д. (как в электросчетчике). 

Ключ шифра состоит из k символов, определяющих начальные варианты замены первой буквы алфавита в каждой подстановке. 

Пример: Пусть алфавит состоит из четырех символов «abcd» (N=4) и используются две подстановки: (b,a,d,c), (c,d,a,b). Длина каждой подстановки равна длине алфавита и в каждой подстановке есть все символы алфавита. Длина ключа k=2, ключ «bc». Исходное сообщение «abcadc». Выполняем шифрование: 

1) Для первого символа используем подстановки (b,a,d,c), (c,d,a,b) 

Имеем (a->b->d).   Смещаем первую подстановку (a,d,c,b)   

abcadc => dbcadc      (подчеркнуто то, что уже закодировано) 

2) Для второго символа используем подстановки (a,d,c,b), (c,d,a,b) 

Имеем (b->d->b).   Смещаем первую подстановку (d,c,b,a)   

abcadc => dbcadc      (подчеркнуто то, что уже закодировано)

3) Для третьего символа используем подстановки (d,c,b,a), (c,d,a,b) 

Имеем (c->b->d).   Смещаем первую подстановку (c,b,a,d)   

abcadc => dbdadc      (подчеркнуто то, что уже закодировано)

4) Для четвертого символа используем подстановки (c,b,a,d), (c,d,a,b) 

Имеем (a->c->a).   Смещаем первую подстановку (b,a,d,c). Первая подстановка использовалась полностью, теперь циклически смещаем на 1 символ вторую подстановку (d,a,b,c).  

abcadc => dbdadc      (подчеркнуто то, что уже закодировано)

5) Для пятого символа используем подстановки (b,a,d,c), (d,a,b,c) 

Имеем (d->c->b).   Смещаем первую подстановку (a,d,c,b). 

abcadc => dbdabc      (подчеркнуто то, что уже закодировано)

6) Для шестого символа используем подстановки (a,d,c,b), (d,a,b,c) 

Имеем (c->c->b).   Смещаем первую подстановку (d,c,b,a). 

abcadc => dbdabb      (подчеркнуто то, что уже закодировано)

После того, как первая подстановка сдвинется 4 раза (т.е. вернется в начальное положение), выполняется циклический сдвиг второй подстановки. Затем опять 4-ые сдвига первой подстановки и еще один сдвиг второй и т.д.

Методы перестановки. В шифре перестановки буквы открытого текста не замещаются на другие, а меняется сам порядок их следования. Например, в шифре простой колонной перестановки исходный открытый текст записывается построчно (число букв в строке фиксировано), а шифротекст получается считыванием букв по столбикам. Дешифрование производится аналогично: шифротекст записывается по столбикам, а открытый текст можно затем прочесть по строчкам. Упомянутые ранее механические средства шифрования жезл «Сцитала» и «поворотная решетка» позволял шифровать тоже методом перестановки.

В общем случае в шифре перестановки открытый текст разбивается на отдельные сообщения по N символов, причем ключ определяет способ перестановки символов этих групп.

Варианты перестановок:

1) i-ый символ ключа задает новый номер i-го символа  шифруемой группы символов. 

В качестве примера рассмотрим перестановку в группах по 6 символов, задаваемую ключом 642135. Тогда слово ЗАЩИТА преобразуется  в ИЩТААЗ (т.е. буква «З» становится на 6-е место, первая буква «А» на 4-е место и т.д.);

2) перестановка обменом: i-ый элемент ключа задает номер символа, с которым необходимо выполнить перестановку i-го символа группы. 

Например, ЗАЩИТА с ключом 642 преобразуется: 

ЗАЩИТА => (меняем местами первую букву «З» и 6-ую букву «А») => 

ААЩИТЗ => (меняем местами вторую букву «А» и 4-ую букву «И») => 

АИЩАТЗ => (меняем местами третью букву «Щ» и 2-ую букву «И») => 

АЩИАТЗ;

3) перестановка тасовкой: исходный текст делится на группы Т=А+В+С  и переставляется С+В+А (похоже на тасовку карт). Размеры групп определяются ключом в символах или процентах от размера шифруемого текста. 

Например, пусть два очередных символа ключа определяют размер групп С и В. Тогда при ключе 3141 имеем: 

ЗАЩИТА => (делим на группы А=«ЗА», В=«Щ», С=«ИТА» и переставляем) => 

ИТАЩЗА => (делим на группы А=«И», В=«Т», С=«АЩЗА» и переставляем) => 

АЩЗАТИ.

Эта тасовка в состоянии после многократного повторения (при достаточно длинном ключе) осуществить любую перестановку. При этом даже одиночный ее  шаг не оставляет на месте ни одного символа. Однако, число тасовок должно быть достаточно большим, чтобы не сохранить неизменными существенные последовательности символов исходного текста.

При использовании перестановок распределение частот отдельных символов сохраняется, но распределения более высоких порядков (пары, тройки символов) оказываются перемешанными.   

Современные технологии обычно используют подстановки и перестановки в рамках двоичных кодов, а не символов. Это затрудняет использование частотных методов анализа.

Таким образом, методы подстановки и перестановки дают слабо устойчивые шифры, но при многократном чередовании перестановок и подстановок можно получить достаточно стойкий шифр.
15. Абсолютно надежные шифры. Одноразовый блокнот.  Методы 
получения случайных последовательностей
Почти все используемые на практике шифры характеризуются как условно надежные, поскольку они могут быть раскрыты в принципе при наличии неограниченных вычислительных возможностей. Абсолютно надежные шифры нельзя разрушить даже при наличии неограниченных вычислительных возможностей. 

Во время Второй мировой войны математик Клод Шеннон, исследуя математическими методами надежность шифрования, показал связь теории информации и криптологии. Его работа была засекречена и опубликована только в 1949г. Одним из результатов было утверждение, что абсолютно надежное шифрование возможно при выполнении условия: энтропия ключа шифрования должна быть не меньше энтропии исходного текста H(K)>=H(X). Шеннон теоретически показал, что абсолютно надежное шифрование возможно только, если число возможных ключей также велико, как и число возможных сообщений. Другими словами, ключ должен быть не короче самого сообщения и не может использоваться повторно.

Существует единственный абсолютно надежный шифр – одноразовый блокнот. Изобретен этот шифр был в 1917 году.

В классическом виде одноразовый блокнот состоит из отрывных страниц, на каждой из которых напечатана последовательность случайных букв. Блокнот имеет только две копии: одна используется отправителем, другая – получателем.
Отправитель использует каждую букву из блокнота, чтобы зашифровать ровно одну букву открытого текста сообщения. После выполнения шифрования отправитель уничтожает использованные страницы одноразового блокнота. Таким образом, для одноразового блокнота длина ключа совпадает с длиной шифруемого текста, причем один и тот же ключ дважды не используется.

Получатель, владеющий копией одноразового блокнота, которым воспользовался отправитель сообщения, получает открытый текст путем использования букв шифротекста и букв, извлеченных из имеющейся у него копии одноразового блокнота. Затем получатель также уничтожает те страницы одноразового блокнота, которые использовал для дешифрования. 

Если предположить, что у криптоаналитика нет доступа к одноразовому блокноту, данный алгоритм шифрования абсолютно надежен. Перехваченному шифрованному сообщению с одинаковой вероятностью соответствует произвольный открытый текст той же длины, что и сообщение. 
У алгоритма шифрования с помощью одноразового блокнота есть весьма существенный недостаток. Последовательность букв, которая содержится в одноразовом блокноте, должна быть по-настоящему случайной, а не просто псевдослучайной, поскольку любая криптоаналитическая атака на него будет, в первую очередь, направлена против метода генерации содержимого этого блокнота. 

Другая важная особенность применения одноразового блокнота состоит в том, чтобы никогда не пользоваться им дважды, поскольку криптоаналитик может отыскать участки сообщений, для шифрования которых был применен один и тот же одноразовый блокнот.
Еще один недостаток этого способа шифрования заключается в том, что случайная последовательность должна быть той же длины, что и само сообщение (шифрование очень большого текста). 

Рассмотрим теперь, как использовать блокнот для шифрования исходного текста и дешифрования зашифрованного текста.

Пусть шифруются сообщения, составленные из букв алфавита, содержащего N символов. Исходный и зашифрованный тексты, а также последовательность символов в блокноте записаны в этом алфавите. Символы закодированы числами 0, ..., N-1. 

Для очередного символа xi исходного сообщения выбирается очередной символ блокнота bi и выполняется операция шифрования символа xi:
yi = (xi + bi) mod N
Т.е. шифрование представляет собой сложение по mod N символа открытого текста и символа ключа из блокнота. 

Обратное преобразование для получения исходного текста из зашифрованного текста имеет вид:

xi = (yi - bi) mod N
При компьютерной реализации одноразового блокнота шифрование будет заключаться в выполнении сложения по mod 2 шифруемого символа и очередного байта одноразового блокнота. Для получения открытого текста достаточно опять сложить по mod 2 шифротекст и содержимое одноразового блокнота. 

Современный вариант одноразового блокнота - случайная последовательность символов на любом машинном носителе.

Использование одноразового блокнота требует обмена ключами, а размер ключа может быть значительным и в процессе передачи ключ можно перехватить. 

Вместо обмена ключами можно использовать другой подход - генератор псевдослучайных чисел с одинаковым начальным значением у отправителя и получателя сообщений. В этом случае начальное значение является ключом для сообщения. При этом нужно гарантировать, что генератор обеспечит достаточно большой период повторения случайных последовательностей.

Нужно отметить, что заслуга конструирования длинных псевдослучайных рядов с хорошими статистическими свойствами полностью принадлежит криптографии. В настоящее время эти генераторы используются очень широко в самых различных программных приложениях. Например, все имитационное моделирование на ЭВМ основано на генерации заявок со случайными параметрами.

Наиболее древний вычислительный способ генерации псевдослучайных чисел на ЭВМ принадлежит Джону фон Нейману и относится к 1946 году. Этот способ базировался на том, что каждое последующее случайное число образуется возведением предыдущего в квадрат и отбрасыванием цифр с обоих концов. Способ Неймана оказался ненадежным и очень быстро от него отказались.

Из простейших процедур генерации псевдослучайных чисел наиболее распространен линейный конгруэнтный генератор:

gn+1 = (K*gn + C) mod M
В нем каждое последующее псевдослучайное число получается из предыдущего умножением его на К, сложением с С и взятием остатка от деления на М. Ключом служит значение g0.

Период такого генератора не больше, чем M. Если K, C и M выбраны правильно, то генератор будет генератором с максимальным периодом, и его период будет равен М. 

Преимуществом линейных конгруэнтных генераторов является их быстрота за счет малого количества операций. Но следует отметить, что последовательности, генерируемые линейными конгруэнтными генераторами, не являются криптографически стойкими. Если дана часть такой последовательности достаточной длины, то можно восстановить параметры ее получения. На практике устройства шифрования используют несколько независимых генераторов, выходы которых подвергаются нелинейному преобразованию для получения более надежного шифра.

16. Стандарт шифрования данных
Появление устройств защиты информации с оригинальными («фирменными») алгоритмами шифрования создает непреодолимые трудности при необходимости обмена информацией между пользователями, имеющими устройства различных фирм. Кроме того, некоторые «фирменные» алгоритмы не обеспечивают необходимой степени защиты, главным образом те, которые разработаны недостаточно квалифицированными специалистами.

 В 1972 г. Национальное бюро стандартов США выдвинуло программу разработки стандартов по защите данных ЭВМ от несанкционированного доступа. В результате сотрудничества трех организаций – Национального бюро стандартов США (NBS), Агентства национальной безопасности США (NSA) и фирмы IBM был разработан стандарт, получивший название DES (Data Encryption Standart). В основу стандарта был положен алгоритм фирмы IBM, реализованный в стандартной программе Lucifer. 

Алгоритм DES (Data Encryption Standart) был разработан в виде стандарта, предусматривающего полную спецификацию алгоритма шифрования с независимостью от его физической реализации. Алгоритм был опубликован в 1975г. как стандарт шифрования, а с 1977г. стал обязательным в США.

Необходимо подчеркнуть, что стандарт DES стал одним из  первых «открытых» шифровальных алгоритмов. Все схемы, используемые для его реализации,  были опубликованы и тщательно проверены. Секретным был только ключ, с помощью которого осуществляется кодирование и декодирование информации.

Алгоритм DES базируется на научной работе Шеннона 1949 г., связавшей криптографию с теорией информации. Шеннон выделил два общих принципа, используемых в практических шифрах для маскировки избыточности открытого текста: рассеивание и перемешивание.

Рассеивание (диффузия): рассеивает избыточность открытого текста, распространяя ее по всему шифротексту. Если шифр хорошо рассеивает, то изменение одного бита ключа должно вызывать для того же открытого текста радикальное изменение шифротекста, а изменение одного бита открытого текста должно вызывать для того же ключа радикальное изменение шифротекста (это лавинный эффект). Простейшим способом создать диффузию является перестановка, позволяющая разбросать части сообщения по всему сообщению.

Перемешивание (путаница): маскирует связь между открытым текстом и шифротекстом. Оно затрудняет попытки найти в шифротексте избыточность и статистические закономерности. Если шифр достаточно хорошо «перемешивает» символы исходного текста, то соответствующий шифротекст не содержит никаких статистических, и, тем более, функциональных закономерностей. Простейшим путем создать путаницу является подстановка.

Если шифр обладает обоими указанными свойствами в достаточной степени, то любые изменения в открытом тексте приводят к тому, что с точки зрения наблюдателя все символы в зашифрованном тексте получат новые значения, равновероятные в области их определения и независимые друг от друга. Так, если шифр оперирует информацией, представленной в двоичной форме, то инвертирование даже одного бита в блоке исходных данных приведет к тому, что все биты в соответствующем блоке шифрованных данных с вероятностью 1/2 независимо друг от друга так же поменяют свое значение. Такой шифр невозможно вскрыть способом, менее затратным с точки зрения количества необходимых операций, чем полный перебор по множеству возможных значений ключа. Данное условие является обязательным для шифра рассматриваемого типа, претендующего на то, чтобы считаться хорошим.

Распространённым способом достижения эффектов рассеивания и перемешивания является использование составного шифра, т.е. такого шифра, который может быть реализован в виде некоторой последовательности простых шифров, каждый из которых вносит свой вклад в значительное суммарное рассеивание и перемешивание. При таком построении шифр не только затрудняет раскрытие, но и обеспечивает легкость шифрования и дешифрования при известном секретном ключе.
В составных шифрах в качестве простых шифров чаще всего используются простые перестановки и подстановки. При перестановке просто перемешиваются символы открытого текста, причём конкретный вид перемешивания определяется секретным ключом. При подстановке каждый символ открытого текста заменяют другим символом из того же алфавита, а конкретный вид подстановки так же определяется секретным ключом.

При многократном чередовании простых перестановок и подстановок, управляемых достаточно длинным секретным ключом, можно получить очень стойкий шифр с хорошим рассеиванием и перемешиванием.  

Алгоритм шифрования DES построен в полном соответствии с указанной методологией, т.е. использует комбинацию подстановок и перестановок. 

DES представляет собой блочный шифр, он шифрует данные 64-битовыми блоками. DES является симметричным алгоритмом: для шифрования и дешифрования используются одинаковые алгоритм и ключ. 

Длина ключа равна 56 битам (ключ обычно представляется 64-битовым числом, но каждый восьмой бит используется для проверки четности и игнорируется, биты четности являются наименьшими значащими битами байтов ключа). 

Процесс шифрования заключается в начальной перестановке битов 64-битового блока, 16-ти циклах шифрования и, наконец, в конечной перестановке битов. В каждом цикле шифрования используются лишь 48 бит ключа, они выбираются внешне случайным образом из полного 56-битового ключа. Свойство DES – любой бит шифровки может являться функцией всех битов исходного текста. 

Сущность алгоритма DES для шифрования 64-битного блока (i – номер цикла шифрования):

1) блок шифруется перестановкой битов S (все перестановки и подстановки задаются в табличной форме и опубликованы);

2) блок делится на две части по 32 бита Li и Ri (i=0);

3) с помощью функции G(K,i) из 56-битного ключа K формируется 48-битный ключ Ki = G(K,i) (функция G известна);

4) с помощью функции F(Ri,Ki) определяется Li = Li + F(Ri,Ki) (функция F известна);

5) выполняется: Li+1 = Ri;  Ri+1 = Li;  i=i+1; если i<16 переход на пункт 2; 
6) объединяются блоки L16 и R16 в 64-битовый блок;

7) над блоком выполняется перестановка битов, обратная примененной в пункте 1 – S-1.

Дешифрование в DES является операцией обратной шифрованию, и выполняется путем повторения операция шифрования в обратной последовательности. Дешифрование:

1) перестановка S;

2) деление блока на Li и Ri (i = 16) и перестановка: Ri-1 = Li, Li-1 = Ri;

3) Ki-1 = G(K,i-1);

4) Li-1 = Li-1 + F(Ri-1,Ki-1);

5) i=i-1; если i > 0 переход на пункт 2;

6) объединяются блоки L0 и R0 в 64-битовый блок;

7) перестановка S-1.

Рассмотрим упрощенный пример работы DES:  

длина блока – 8 бит, длина ключа – 4 бита, 

S –  попарная перестановка битов, 

функции имеют вид:  G(K,i)=K,   F(Ri,Ki)=Ri + Ki, 

количество циклов шифрования - 2.

Пусть шифруемый блок –  (0010 0000),   ключ K = 1010. 

                 Шифрование:                 Дешифрование:

        0010    0000         0111    0010

   S    0001    0000─┐       1011<──>0001

  (1)          +1010 │       0001    1011─┐

         + <───=1010 │              +1010 │

        1011<──>0000─┘        + <────0001 │

        0000    1011─┐       0000<──>1011─┘

  (2)          +1010 │       1011    0000─┐

         + <───=0001 │              +1010 │

        0001<──>1011─┘        + <────1010 │

        1011    0001         0001    0000─┘

  S-1    0111    0010         0010    0000

Для повышения степени защиты можно прибегнуть к методу «тройной DES» («Triple DES»): тройное кодирование с двумя различными ключами K1 K2 K1. Это увеличивает реальную длину ключа до 112 бит. Существуют стандарты на использование ключей утроенной длины (все три ключа независимы K1<>K2<>K3).

В России первый стандарт шифрования появился в 1989 году (ввели в действие в 1991 году). Его до сих пор считают достаточно надежным: дело в том, что ГОСТ 28147-89 использует ключи длиной 256 разрядов, что значительно больше, чем у 56-разрядного варианта DES. Перестановки для российского стандарта выдавались при сертификации средства шифрования органом сертификации, ФАПСИ, а после — ФСБ. Впрочем, сейчас российский ГОСТ опубликован, и отныне этот стандарт открыт для использования.

Алгоритм DES был разработан достаточно давно и к настоящему времени практически исчерпал себя - по современным меркам у него слишком маленькая длина ключа, что делает его уязвимым к атаке путем полного перебора возможных ключей. Таким образом, он мало подходит для хранения больших секретов длительное время, однако вполне может послужить в приложениях, где информацию необходимо закрывать на небольшое время.

В 1999 году был объявлен конкурс на замещение «вакантной должности» Национального стандарта шифрования США, который решено было назвать AES (Advanced Encryption Standard - улучшенный стандарт шифрования). 

В 2000 году было объявлено, что победителем конкурса стал алгоритм Rijndael, разработанный двумя бельгийскими криптографами (предлагается произносить как "райндол"), который и был объявлен стандартом шифрования AES в 2001 году. Судя по результату голосования, качество алгоритма оценивалось не столько по его стойкости, сколько по удобству и быстроте реализации. 
17. Методы применения систем блочного шифрования 
Системы блочного шифрования могут использоваться в различных криптографических режимах. Рассмотрим некоторые из них:

1) метод электронной кодировочной книги;

2) метод поблочного шифрования с обратной связью;

3) метод шифрования последовательностей с обратной связью.
Каждый из методов имеет свои достоинства и недостатки и лучше ориентирован на определенные области применения.

Метод электронной кодировочной книги (ECB – Electronic Code Book).

Режим электронной кодировочной книги – это наиболее очевидный способ использовать блочный шифр: блоки открытого текста шифруются независимо друг от друга с использованием одного и того же ключа. 

При таком режиме работы нет необходимости в последовательном шифровании файла. Это важно для шифрования файлов с произвольным доступом, например, для баз данных. Если база данных зашифрована в режиме ECB, то любая запись может быть добавлена, удалена, зашифрована или расшифрована независимо от любой другой записи (при условии, что каждая запись состоит из целого числа блоков). Кроме того, обработка может быть распараллелена, если используется несколько шифровальных процессоров, они могут независимо друг от друга шифровать или дешифровать различные блоки.

Достоинства:

1)  простота реализации;
2) возможность шифровать несколько сообщений одним ключом без снижения безопасности. По сути, каждый блок можно рассматривать как отдельное сообщение, шифрованное одним и тем же самым ключом;

3) при дешифровании битовые ошибки в шифротексте приводят к неправильному дешифрованию соответствующего блока открытого текста, но не влияют на остальной открытый текст. Однако, если бит шифротекста случайно потерян или добавлен, то весь последующий шифротекст будет расшифрован неправильно. 

Недостаток: при большой избыточности и больших текстах возможно распознавание исходного текста для часто повторяющихся блоков. Это дает криптоаналитику шанс в угадывании текста. 

Более серьезной проблемой ECB является то, что враг может изменить шифрованные сообщения, не зная ключа или даже алгоритма, чтобы обмануть получателя.

Метод поблочного шифрования с обратной связью (режим сцепления блоков шифра)  (CBC – Cipher Block Chaining):

Сцепление добавляет к блочному шифру механизм обратной связи: результаты шифрования предыдущих блоков влияют на шифрование текущего блока. Каждый блок шифротекста зависит не только от шифруемого блока открытого текста, но и от всех предыдущих блоков открытого текста.
Пусть исходный текст разделен на блоки xi (i = 1,...). Дополнительно перед шифрованием для всех блоков, кроме первого, выполняется сложение по mod 2 с результатом шифрования предыдущего блока. 

Таким образом, получаем:   y1=Ek(x1),       yi=Ek(xi+Ek(xi-1)) для i > 1 

Когда блок открытого текста зашифрован, полученный шифротекст сохраняется в регистре обратной связи. Перед шифрованием следующего блока открытого текста, этот блок складывается по mod 2 с содержимым регистра обратной связи, а затем шифруется.

При дешифровании:             x1=Dk(y1),       xi=Dk(yi)+Ek(xi-1) для i > 1 

(результат дешифрования складывается с предыдущим шифрованным блоком).

Первый блок шифротекста сохраняется в регистре обратной связи и затем дешифруется как обычно. Каждый следующий блок дешифруется и складывается по mod 2 с содержимым регистра обратной связи. Затем полученный не расшифрованный блок сохраняется в регистре. И так далее, до конца сообщения.

Метод CBC лишен основного недостатка предыдущего метода: результат шифрования одинаковых исходных блоков будет зависеть от предыдущих блоков. Однако, в режиме CBC одинаковые блоки открытого текста при шифровании переходят в различные блоки шифротекста только, если отличались какие-либо из предшествующих блоков открытого текста. Два идентичных сообщения, будут шифроваться как один и тот же шифротекст. Что еще хуже, два одинаково начинающихся сообщения будут шифроваться одинаково, пока не появится первое различие. Это может предоставить криптоаналитику какую-нибудь полезную информацию. Избежать этого можно, шифруя в качестве первого блока какие-то случайные данные. Этот блок случайных данных называется вектором инициализации. В таком случае даже одинаковые сообщения будут шифроваться по-разному. Вектор инициализации не должен храниться в секрете, он может передаваться открыто вместе с шифротекстом. 

Метод CBC имеет собственный недостаток: искажение при передаче какого-либо блока дает его неверную расшифровку и искажает последующий блок. Это явление  известно как распространение ошибки. В режиме CBC при ошибке в одном бите блок, соответствующий содержащему ошибку блоку шифротектса, искажается полностью. В следующем блоке искажается единственный бит, находящийся в той же позиции, что и ошибочный бит. Эта ошибка не влияет на блоки, расположенные через один от испорченного и далее, поэтому режим CBC является самовосстанавливающимся. Ошибка влияет на два блока, но система продолжает работать правильно для всех последующих блоков.

Пример:  пусть длина блока 4 бита (шестнадцатиричная цифра 0...9A...F). Шифрование выполняется перестановкой битов 1, 4 и 2, 3 (тогда 5→А). 

Исходное сообщение:  7А1С.

Шифруем первый блок: 

7А1С => (7→0111→(шифр)→1110→E) => E
Шифруем второй блок: 

EА1С => (A+E=1010+1110=0100=4→0100→(шифр)→0010→2) => E2
Шифруем третий блок: 

E21С => (1+2=0001+0010=0011=3→0011→(шифр)→1100→C) => E2C
Шифруем четвертый блок: 

E2CС => (C+C=1100+1100=0000=0→0000→(шифр)→0000→0) => E2С0
Получаем: 7А1С => E2С0.

Метод шифрования последовательностей с обратной связью (CFB - Cipher Feedback).

В режиме CFB единица зашифрованных данных может быть меньше размера блока. Метод ориентирован на немедленное кодирование поступающих символов, не дожидаясь формирования шифруемого блока данных. 

Схема метода при размере блока 64 бит (размер сдвигового регистра):  

                                    ┌───────задержка───────┐

        <── cдвиг на байт           │  <── cдвиг на байт   │

        ┌─┬─┬─┬─┬─┬─┬─┬─┐           │  ┌─┬─┬─┬─┬─┬─┬─┬─┐   │

        └─┴─┴─┴─┼─┴─┴─┴─┘<─┐        │  └─┴─┴─┴─┼─┴─┴─┴─┘<──┘

              ┌─┴─┐        │        │        ┌─┴─┐

         k────┤ E │        │        │   k────┤ E │

              └─┬─┘        │        │        └─┬─┘

        ┌───────┴──────┐   │        │  ┌───────┴──────┐

        │  Выделение   │   │        │  │  Выделение   │

        │старшего байта│   │        │  │старшего байта│

        └───────┬──────┘   │        │  └───────┬──────┘

Байт исходного  │          │  Байт  │          │   Восстановленный
───────────────>+──────────┴────────┴─────────>+─────────────────>

 текста                    шифротекста                  текст
Блочный алгоритм в режиме CFB работает с очередью, размер которой равен размеру используемого блока. В качестве очереди выступает сдвиговый регистр. Сначала сдвиговые регистры на обоих концах линии загружаются одним и тем же вектором инициализации (случайные данные), как и в режиме CBC. Как и в режиме CBC вектор инициализации не надо хранить в тайне.  Однако он должен быть уникальным (в отличие от режима CBC, где вектор не должен быть уникальным, хотя это и желательно). Если вектор инициализации в режиме CFB не уникален, криптоаналитик может раскрыть соответствующий открытый текст. Поэтому вектор инициализации должен меняться для каждого сообщения.

Содержимое регистра шифруется и старший байт (левый) используется для шифровки очередного байта текста путем сложения по mod 2. Зашифрованный байт обновляет содержимое сдвигового регистра: выполняется сдвиг регистра на байт влево, а зашифрованный байт записывается в младший байт регистра.

Зашифрованный байт передается к получателю. На принимающем конце регистр шифруется и старший байт (левый) используется для дешифровки полученного зашифрованного байта. Кроме того, зашифрованный байт используется для модификации сдвигового регистра, что выполняется с задержкой уже после дешифрования. 

Как и в режиме CBC, в режиме CFB шифротекст зависит от всего предшествующего открытого текста.

Недостатки:

1) ошибка при передаче байта распространяется на несколько следующих байтов (при посимвольном шифровании, т.е. по 8 бит, ошибка распространится на 8 следующих байтов);

2) необходимость синхронизации на обоих концах линии по начальной загрузке сдвигового регистра. Хотя следует отметить, что данный метод является самосинхронизирующимся. Так начальную установку на принимающем конце можно обеспечить посылкой байтов, которые потом не должны включаться в текст принимаемого сообщения.

Пример: пусть длина блока 1 байт, передавать и шифровать будем по 4 бита (шестнадцатиричная цифра 0...9A...F). 

Сдвиговый регистр имеет длину 1 байт (2 цифры), сдвиг выполняется на 4 бита. Начальное содержимое сдвигового регистра – 7А. 

Шифрование выполняется перестановкой битов 1, 4 и 2, 3 (тогда 5→А). 

Исходное сообщение:  7А1С.

1) Регистр шифруем:  7А => 0111 1010 => 1110 0101 => Е5. Старший полубайт используем для шифрования сложением по mod 2 нашего символа:

7 + Е => 0111 + 1110 = 1001 => 9

Используем зашифрованный символ для модификации регистра (сдвигаем регистр на 4 бита и добавляем к нему полученный символ):  E5 => 50 + 09 => 59  

Имеем:  7A1C => 9A1C
2) Регистр шифруем:  59 => 0101 1001 => 1010 1001 => A9. Старший  полубайт используем для шифрования сложением по mod 2 нашего символа:

A + A => 1010 + 1010 = 0000 => 0

Используем зашифрованный символ для модификации регистра:  A9 => 90  

Имеем:  7A1C => 901C
3) Регистр шифруем:  90 => 1001 0000 => 1001 0000 => 90. Старший полубайт используем для шифрования сложением по mod 2 нашего символа:

1 + 9 => 0001 + 1001 = 1000 => 8

Используем зашифрованный символ для модификации регистра:  90 => 08  

Имеем:  7A1C => 908C
4) Регистр шифруем:  08 => 0000 1000 => 0000 0001 => 01. Старший полубайт используем для шифрования сложением по mod 2 нашего символа:

C + 0 => 1100 + 0000 = 1100 => C
Используем зашифрованный символ для модификации регистра:  01 => 1C  

Имеем:  7A1C => 908C
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